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Предназначен для:

o защиты периметра информационной 
и промышленной сети

o организации демилитаризованной зоны

o сегментирования сети и разграничения доступа

o организации управления сетевыми потоками

o сокрытия реальных адресов и архитектуры сети

o организации защищенного канала связи для 
распределенных систем

o организации защищенного удаленного доступа, 
в том числе с мобильных устройств
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Защищенная сеть ViPNet

o Защита каналов передачи данных 
между системами и/или сегментами

o Передача информации по каналам 
связи общего пользования

o Централизованная настройка сети 
и политик

VPN

ViPNet
Coordinator HW

Диспетчерский 
центр

ViPNet
Coordinator IG

ViPNet
Coordinator IG

Площадка 1

Площадка N

ИНТЕРНЕТ
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Защищенный удаленный доступ

ViPNet
Coordinator HW ViPNet

Coordinator IG

РТП

ViPNet
Coordinator HW

Диспетчерский 
центр

ViPNet
Client

ViPNet
Client

ViPNet Client

Инженер 
сервисного 

центра

Цифровой 
электромонтер

АРМ инженера

3G/4G

Wi-Fi

3G/4G

Сервисный 
центр

ИНТЕРНЕТ
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Wi-Fi, GSM

Wi-Fi модуль:

o Клиент

o Точка доступа

Внимание! Wi-Fi и GSM-модули 
устанавливается только на 
производстве!

GSM-модуль:

o 3G-модуль

o LTE-модуль

В комплекты модулей входят внешние 
антенны
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Межсетевой экран 

o Фильтрация закрытого IP-трафика         
на основе заданных правил

o Трансляция адресов (NAT)               
для открытого IP-трафика 

o Фильтрация на прикладном уровне трафика 
протоколов Modbus и МЭК 60870-5-104

ViPNet
Coordinator

IG

192.168.1.289.135.15.2 192.168.1.1
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Отказоустойчивость

o Защита от программных сбоев

o Резервирование каналов связи

o Агрегирование каналов связи

o Кластер горячего резервирования:

o с беспроводными интерфейсами

o GSM-модем и модули Wi-Fi 
могут иметь разные 
настройки на нодах

o с использованием         
шлюза Modbus

o с использованием DHCP

GSM-оператор В

GSM-оператор А

LAN

LAN

PLC

ViPNet 
Coordinator 

IG

ViPNet 
Coordinator 

IG

ViPNet 
Coordinator HW

SCADA-Server
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Сетевые сервисы
Уровень L2

o VLAN

o Агрегирование 
интерфейсов

Уровень L3

o Статическая и динамическая 
маршрутизация по протоколам 
DHCP/PPP и OSPF

o Резервирование каналов

o Балансировка трафика

o Обработка трафика в соответствии 
с приоритетом (поддержка 
протокола DiffServ)

ViPNet 
Coordinator 

IG

Ethernet
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Линейка шлюзов безопасности
ViPNet Coordinator IG

ViPNet
Coordinator 

IG10 I2

ViPNet
Coordinator 
IG100 I4

ViPNet 
Coordinator 
IG100 I1

ViPNet
Coordinator 
IG100 I5 

ViPNet
Coordinator 
IG10 I1

Классические исполнения Новые исполнения
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Сценарии применения
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Защита каналов стационарных 
комплексов фотовидеофиксации

ЦОД
Сервисная организация

Сервера ЦОД Сервера ЦОД

АРМ 1 АРМ 2

Объект 1 Объект 2

ViPNet
Client

ViPNet
Client
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Защита каналов стационарных 
комплексов фотовидеофиксации

ДОРОЖНЫЙ 
ШКАФ

ЦОД

GSM
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Питание по PoE 

Ethernet + PoE

ViPNet Client

LAN 1WAN

AC/DC

~220В

Ethernet + PoE

PoELAN 2

Маршрутизатор 
с РоЕ

Питание по PoE (PSE):  
не более 60 Вт 
суммарно 
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Идентификация объектов 
при управлении

GSM

СИСТЕМА УПРАВЛЕНИЯ 
ДВИЖЕНИЕМ

ЦОДД
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РТПКонтроллер Контроллер РТП КонтроллерКонтроллер

Защита каналов РТП
ДП

Сервера

ССПИ
АРМ

оператора

АРМ

инженера

3G 

(резерв. 

канал)

АРМ 

РЗА

Ethernet - основной канал

GSM - резервный канал

Провайдер 1

Провайдер 2
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Сертификаты соответствия 
по требованиям ФСБ России

ViPNet Coordinator IG 4.3.3:

o Сертификат № СФ/124-4247 по 
требованиям к СКЗИ класса КС3 

o Анализ изменений МЭ 4 класса 
защищенности

ViPNet Coordinator IG 4.5.1:

o Передан на анализ изменений
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Сертификат соответствия 
по требованиям ФСТЭК России

ViPNet Coordinator IG 4.5.1:

Сертификат № 4379 

o Требования к МЭ 

o Профиль защиты МЭ типа Д 4 класса защиты 
(ИТ.МЭ.Д4.ПЗ)

o Профиль защиты МЭ типа А 4 класса защиты 
(ИТ.МЭ.А4.ПЗ)

o Профиль защиты МЭ типа Б 4 класса защиты 
(ИТ.МЭ.Б4.ПЗ)

o 4 уровень доверия по ТДБ (2020 г)
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Реестры РПО, РЭП

o ПО ViPNet Coordinator IG включено 
в реестр российского ПО – рег.номер
5102 (19.01.2019)

o Единый реестр российской 
радиоэлектронной продукции (РЭП) –
как ПАК ViPNet Coordinator IG,           
в процессе подтверждения



Подписывайтесь на наши соцсети

Спасибо за внимание


